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第二次高级别航空安保会议(HLCAS/2) 

2018 年 11 月 29 日至 30 日，蒙特利尔 

议程项目2：未来管理航空安保风险的方法 

制定全球网络安保战略 

(由罗马尼亚提交) 

摘要 

本文件提出了对各国和业界应积极支持制定民用航空全球网络安保战略

的建议。 

高级别航空安保会议的行动在第4段。 

1. 引言 

1.1 2018 年 5 月 7 日至 9 日在罗马尼亚布加勒斯特举行了欧洲、中东和非洲(EMEA)民用航空网

络安保峰会。来自六十五个成员国和十九个国际组织的 416 名代表出席了本次峰会。峰会讨论了如何

统一和促进网络安保框架。 

1.2 峰会回顾了于 2017 年 4 月 5 日在迪拜首次提出的关于民用航空网络安保的迪拜宣言。此外，

会议认可国际民航组织秘书处网络安保研究组(SSGC)的工作及其正在进行的工作，力求解决国际航空

框架中可能受网络事件影响的所有要素。 

2. 讨论 

2.1 十年前，网络安保很少作为一个航空业的国际问题受到关注。从当前十年开始，航空专家警

告，对民用航空运行的恶意网络攻击可能是灾难性的。随着技术对设计、生产、运行和维护带来剧烈

转变，安全和安保模型必须调整适应。 

2.2 网络空间已成为经济、社会和政治互动的重要基础。然而，随着相互依赖性和经济机会的增

长，也带来了脆弱性和不安全。随着大数据、机器学习和“物联网”的发展，一些专家预计到 2035 年，

互联网连接可能增长到近万亿。私人和国家行动者的潜在攻击目标数量将大大扩展，包括从工业控制

系统到心脏起搏器、自动驾驶汽车、无人机及尤为重要的民用航空等各领域。  
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2.3 与其他欢迎“数字革命”的行业类似，航空业必须通过准确地识别脆弱环节和机遇以及了解

敌方威胁来维护利益攸关方的信任。以下是相互连接和数字化的民用航空所面临的挑战： 

2.3.1 随着航空业越来越多地连接系统和服务，敌方可进行的潜在的系统攻击面越来越大，

越来越复杂，导致目标更大。 

2.3.2 由于航空业严重依赖技术，并越来越多地依赖网络环境，理解和克服两个行业间的

文化差异将需要全球改革。发展共享的文化，共同看待挑战和可能的解决方案需要跨学科合

作。 

2.3.3 认识到数字力量带来的威胁对于理解和管理风险至关重要。行业中的每个人都必须

达到相同的认识和理解水平，以便应对潜在风险并促进重视多角度的协作对话。 

2.3.4 航空业在解决安全和安保问题方面有数十年的经验，但网络安保挑战相对较新。与

罪犯发展攻击能力相比，开发和更换航空系统可能需要更长的时间，从而对准确进行风险评

估和威胁建模带来挑战。 

2.3.5 投资于空中交通管理(ATM)已经产生红利，但使用诸如全球定位系统(GPS)、数字

通信和自动相关监视 — 广播(ADS-B)等先进技术意味着我们必须管理由于这些技术带来的

易受攻击性并鼓励网络抵御能力。 

2.3.6 机场是几个不同组织的联合体，各自可能有不同做法，其中一个组织网络易受攻击

可能影响所有其他各方。在机场适当保护物理安保系统免受网络威胁至关重要。 

2.3.7 关于安全和物理安保已商定国家和国际政策和法规并达成谅解，但目前尚不清楚航

空网络安保如何能够实现同样的成熟度和清晰度。鉴于此，国际民航组织、欧洲航空安全组

织、欧洲空中航行安全组织、欧洲民航组织以及其他多边实体必须在共享、跨职能和跨边境

的网络环境下，并肩制定政策和法规，统一系统思路、治理和问责制，建立有抵御能力的相

互信任和得到安保的人类决策流程。  

2.3.8 国际民航组织处于有利地位，可以将众多全球航空网络安保举措汇总并使之统一，

发挥领导作用和制定标准。为了促进各国间制定网络安保标准的一致性，并推动不同利益攸

关方之间的对话与协作，需要对《芝加哥公约》附件(8,10,17,18等)进行关键的评估，相应

地从网络安保的角度予以修改。需要真正认识到，通过网络手段的非法干扰现在已成为现实，

且有必要在目前对物理实体的重视中纳入网络视角及众多平行因素。 

2.3.9 开发网络安保能力 — 人员、技术和流程之间的协同作用 — 使用基于信息网络的运

行做法和能够检测、保护、防御、分析、决定和反应并恢复，将确保民用航空在可预见的未

来具有抵御能力。 

2.3.10 全面和及时的信息共享可将风险降至最低，此类协作工作带来的增值是可以更好地

管理利益攸关方的网络安保。新成立的欧洲航空网络安保中心与欧盟计算机紧急响应队、航

空情报共享和分析中心或安保运营中心相连，加倍增强了成员国的网络安保能力。 
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2.3.11 军民共享信息也很重要。军方如何看待和处理在面临无线电频率恶意占频和欺骗性

干扰及网络威胁的环境下保护航空器和系统安全这一挑战，可为民用航空提供经验教训。 

2.3.12 欧洲航空安全组织制定了“关于民用航空网络安保高级别工作的布加勒斯特宣言”，

重点关注若干目标，例如欧洲层面的协调、国际合作、风险评估、提高认识、信息共享和研

究与开发。还希望法规在国际上得到统一，因为挑战需要更广泛的全局性做法。 

3. 结论 

3.1 考虑到为了制定一个网络安保生命周期，网络风险管理从概念、设计一直延伸至保障、供应、

建设、交付、运营和维护；因此，需要一种采取总体、全面和综合的做法。为了弥合现状和预期结果

之间的差距，有必要采取行动，尽早应对新网络环境中的风险和威胁。 

3.2 参加国际民航组织欧洲、中东和非洲民用航空网络安保峰会的国家、地区和国际组织及业界

的官员和代表于 2018 年 5 月 7 日至 9 日在罗马尼亚布加勒斯特召开了会议，以应对国际民用航空面临

的网络威胁挑战。 

3.3 牢记有必要确保民用航空以有序的方式实现安全、安保和连续性，我们建议： 

3.3.1 尽可能以协调一致的方式建立国家和行业网络安保框架； 

3.3.2 各国和业界以现有举措为范例，在界定共同战略、交流信息和最佳做法方面促进区

域合作； 

3.3.3 推动信任框架，以便酌情共享安保情报；  

3.3.4 各国和业界开展合作，确定长期的人力资源需求，并制定吸引、教育和留住下一代

航空专业人员的战略；和 

3.3.5 各国和业界在国际民用航空组织的主导下积极支持制定全球网络安保战略。 

4. 高级别会议的行动 

4.1 请航空安保高级别会议核准上述结论，并支持需要在网络安保领域采取总体、全面和综合做

法。 

— 完 — 
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